Lapur AG

SICHERHEIT VON SICHERHEITSSTEUERUNGEN




||/I AGENDA

aaaaaaaa

Angreifbarkeit von Sicherheitssystemen

Angriffsbeispiele

Verschllsselung Schreib-/Leseschutz-Passwort

Grenzen des netzwerkseitigen Zugriffschutzes



“/I SICHERHEITSSYSTEM (SAFETY INSTRUMENTED SYSTEM)

Anlagennetz (LAN)

O =il %

Sensor Sicherheits- Aktor
steuerung




I/l ANGRIFFSVEKTOREN

Ausnutzung von Firmware-Schwachstellen
Ausnutzung von Schwachstellen, z.B. in der Implementierung der
Kommunikationsstacks

Manipulation der Programmbausteine

Upload/Download von Bausteinen um den Programmablauf zu
beeinflussen

Manipulation der verarbeiteten Daten
Verandern von Daten / Parametern, um den Programmablauf zu
beeinflussen



||/I AGENDA

aaaaaaaa

Angreifbarkeit von Sicherheitssystemen

Angriffsbeispiele

Verschlisselung Schreib-/Leseschutz-Passwort

Grenzen des netzwerkseitigen Zugriffschutzes



M VERSCHLUSSELUNG SCHREIB-/LESESCHUTZ-
aaaaaaaa PASSWORT

00 01 12 04 11 45 01 00 ff

09 00 08 26 21 12 06 33 1la 25 1c oGN3,

Replay moglich
Passwort: max. 8 Zeichen (ASCII)

Qualitat der Verschltisselung?



“/| UBUNG: )
- ANALYSE DES VERSCHLUSSELUNGSALGORITHMUS

A 41 1455410014 554100
B 42 1755420017 554200
~ /e 2b 55 7e 00 2b 55 7e 00
AA 41 1414414114144141
AB 41 42 141741421417 4142
AAA 41 1414004155140041
AAAA 41 14 14 000055550000
ABCDEFGH 414243 44454647 48 1417020612 1500 08
test1234 7465737431323334 2130071163 760517

startlCS 737461727449 4353 2621120633 1a251c



“/| UBUNG: )
- ANALYSE DES VERSCHLUSSELUNGSALGORITHMUS

A / A1 14 % 41 00
B Tool: 42 00

~ https://gchqg.github.io/CyberChef/#recipe=From_Hex('Space')Ma Ze 00
gic(3,true,false,"/disabled)To_Hex('Space',0/disabled)

AA . 41 41
Losung:

AAA , _ 00 41
x=0,1: plaintext [x] = cipher[x] XOR 55

AAAA _ . _ 00 00
x> 1: plaintext [x] = cipher[x] XOR plaintext [x-2]

AAAAAAAA k /l{ 00 00

ABCDEFGH 4142 434445 4647 48 14170206 12 1500 08

test1234 7465737431323334 2130071163760517

startlCS 737461727449 4353 2621120633 1a251c



||/I AGENDA

aaaaaaaa

Angreifbarkeit von Sicherheitssystemen

Angriffsbeispiele

Verschllsselung Schreib-/Leseschutz-Passwort

Grenzen des netzwerkseitigen Zugriffschutzes



I/l  AUFBAU DER SICHERHEITSSTEUERUNG

Software
Betriebssystem

Logik- / Datenbausteine
Standard-Anwenderprogramm

Sicherheitsprogramm
Daten
Gerateinformationen (Bestellnummer, HW/SW-Stande, CPU-Status)
Metadaten zu Logik- / Datenbausteinen
Datenbausteine-Inhalte (Aktualwerte)

Lokale Variablen / Funktionsparameter (Aktualwerte)



“/| GRENZEN DES NETZWERKSEITIGEN
s LUGRIFFSCHUTZES

Standard-Anwenderprogramm Passwort (Schreib-/Leseschutz)
Sicherheitsprogramm Passwort (Schreib-/Leseschutz)

~ Gerateinformationen | r
Metadaten /
Datenbausteine-Inhalte /

Lokale Variablen / Funktionsparameter netzwerkseitig kein Zugriff



ABLAUF DES ANGRIFFS

Verbindungs-
aufbau

|dentifikation des
Datenbausteins

Manipulation des
Parameterwerts

— — —

Veranderung des
Programmablaufs

) S—— | — S S ——




||/| ABLAUF DES ANGRIFFS

VerblndungS- i Anlagennetz (LAN)
aufbau ;

|dentifikation des T
[ Datenbausteins ] O H T N

Sensor Sicherheits- Aktor
steuerung
Manipulationdes |
Parameterwerts Gerateinformationen

Metadaten

Datenbausteine-Inhalte

Veranderung des
Programmablaufs




||/| ABLAUF DES ANGRIFFS

Upload der Logik- und
Datenbausteine

i ) |dentifikation relevanter Daten-
Identifikation des bausteine und Speicherbereiche
Datenbausteins

aufbau

[ Verbindungs-

] A. Leseschutz nicht aktiviert

Datenstruktur
Manipulation des
Parameterwerts

Daten

- INPUT

- - OUTPUT

Veranderung des « IN-/OUTPUT
Programmablaufs + STATIC




I/l ABLAUF DES ANGRIFFS

_ B1l. Fingerprinting - Metadaten
Verbindungs-
aufbau Block type Code date
Block number Interface date
Identifikation des Block language  Author
Datenbausteins Block flags Family
[code]Size Header
Manipulation des Load memory size
Parameterwerts Local data
SBB Length
Veranderung des Checksum
Programmablaufs Version




||/| ABLAUF DES ANGRIFFS

aaaaaaaa

aufbau

[ Verbindungs-

] B2. Fingerprinting - Datenplausibilitat

Datenbausteine

|dentifikation des Datenstruktur a
Datenbausteins

Daten
Manipulation des « INPUT
Parameterwerts « OUTPUT

« IN-/OUTPUT

- STATIC

Veranderung des
Programmablaufs




I/l  ABLAUF DES ANGRIFFS

[ Verglljr;ggags- ] Datenbausteine
Datenstruktur a
[ dentifikation des ] F-Datentypen
Datenbausteins
Daten Datenwert
« INPUT

. - OUTPUT D
Manipulation des . INJOUTPUT
Parameterwerts . STATIC Komplementwert

Programmablaufs

[ Veranderung des ]




I/ | FaziT

Die betrachtete Sicherheitssteuerung ist funktional sicher (“safe”), aber nicht vollstandig gegen
gezielte Angriffe geschitzt (“secure”

Verschliisselung Schreib-/Leseschutz-Passwort Grenzen des netzwerkseitigen Zugriffschutzes
Verbindungs-
aufbau
00 01 12 04 11 45 01 00 ff Identifikation des
09 00 08 26 21 12 06 33 1la 25 1c Datenbausteins
/._ ) Manipulation des
Losung: Parameterwerts
x=0,1:  plaintext [x] = cipher[x] XOR 55 )
x> 1: plaintext [x] = cipher[x] XOR plaintext [x-2] —
\_ ) Verdnderung des

Programmablaufs




Lapur AG

DIE BETRACHTETE SICHERHEITSSTEUERUNG IST
FUNKTIONAL SICHER (“SAFE”), ABER NICHT VOLLSTANDIG
GEGEN GEZIELTE ANGRIFFE GESCHUTZT

("SECURE")




