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Projektstart 2005, Unternehmen mit industriellen Hintergrund
Ausgangssituation

- Ca. 25 Standorte in Berlin und Umgebung

- Standorte sind untereinander mit eigenen Leitungen verbunden (IP-basiertes WAN)
- teilweise Backupverbindungen per ISDN

- Infrastruktur in den Standorten:

* LAN (Ethernet)
» Feldbussysteme (ProfiBus)
* Prozessleitsystem (SCADA-Server, Clients, Drucker)
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Ziele

- Schaffung von Transparenz sowohl im WAN als auch im LAN

- Einrichtung einer zentralen Alarm- und Eventkonsole

- Grafische Darstellung der aktuellen Systemtopologie

- Monitoring aller WAN- und LAN-Komponenten von einer zentralen Stelle

- Uberwachung der SCADA-Server und Clients mit Fehlerkorrektur (soweit moglich)
- Einrichtung einer Testumgebung mit allen relevanten Systemkomponenten
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COMPUTERWORLD  wrreo states ~

aPIEGEL

CYBERKRIEG

?itmens: Stuxnet worm hit industrial systems Dle za“berwaﬁe

00D 00

By Robert McMillan

1DG News Service

A sophisticated worm designed to steal industrial secrets and disrupt

operations has infected at least 14 plants, according to Siemens.

IT-KARRIERE:

Iranische
Zentrifugen
zur Uran-
anreicherung

2. Mit Hilfe von zwei unter falschem Namen
registrierten Internetadressen wird der Virus

von Servern in Danemark und Malaysia gesteuert
und infiziert weltweit rund 100000 Computer.

1. Febr. 31.Mai 12.Aug. 2.Nov. 29.Jan. 24.Mai
2009 2010

4 Die Schad-Software
variiert die Umdrehungszahl
der Zentrifugen. Das kann
die Zentrifugen zerstoren
und die Urananreicherung
beeintrachtigen.

3 Stuxnet breitet sich

im System aus, bis er die
fiir die Umdrehungszahl
der Zentrifugen zustindige
Siemens-Steuerungs-

Quellen: IAEA, ISIS, FAS, World Nuclear Association, FT research
S Die Stuxnet-Attacken beginnen

im Juni 2009. Danach nimmt die Zahl

der Zentrifugen auBer Betrieb stark zu.

Software findet.

.golem.de

IT-NEWS FUR PROFIS

STELLENMARKT SEMINARE IT-KOPFE GEHALTSCHECK |

Der Virus ,,Stuxnet”, mit dem der Mossad das iranische
Atomprogramm attackierte, ist das erste
digitale Kampfgerit von geopolitischer Bedeutung.

HOME

Golem.de jetzt werbefrei lesen

SERVICES: PREISVERGLEICH TOP-ANGEBOTE

Iranische Atomanlage infiziert

Der Stuxnet-Wurm hat die Rechner des iranischen Atomkraftwerks Buschehr
infiziert. Das Hauptsystem der Atomanlage soll von dem Angriff nicht betroffen
sein. Insgesamt seien 30.000 Computer der iranischen Regierung von Stuxnet
befallen.

27. September 2010, 11:49 Uhr, Ingo Pakalski
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Paradigmenwechsel
Bisher: ,,Wir sind sicher, wir haben ja keinen Internetzugang*
Die Industriesteuerungen, die angegriffen wurden, hatten auch keine Verbindung zum Internet.
Das sogenannte ,,Air Gap*“ konnte also tiberwunden werden. Hier durch einen manipulierten
USB-Stick und durch ,Zero-Day-Exploits” im Betriebssystem Windows;
Aber auch andere Methoden sind denkbar, z. B. ,Hinzufugen® eines WLAN-AccessPoints an
einem nicht benutzten Netzwerkport.
,Kann das auch bei uns passieren??“ — | JA"

,Was mussen wir tun, um dieses Risiko zu minimieren?“

Ab jetzt: ,,Wir haben ein ,,Zero-Trust-Network®, es gibt keine sichere Zone mehr*
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2009

2015

Gesetz zur Starkung der Sicherheit in der Informationstechnik des Bundes
(BSI-Gesetz)

Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme
(IT-Sicherheitsgesetz)

Definition kritischer Infrastrukturen (KRITIS)

Kritische Infrastrukturen im Sinne dieses Gesetzes sind Einrichtungen, Anlagen oder
Teiledavon, die

1. den Sektoren Energie, Informationstechnik und Telekommunikation, Transport
und Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz- und
Versicherungswesen angehdren und

2. von hoher Bedeutung fur das Funktionieren des Gemeinwesens sind, weil durch
ihren Ausfall oder ihre Beeintrachtigung erhebliche Versorgungsengpasse oder
Gefahrdungen fur die 6ffentliche Sicherheit eintreten wirden.
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Was bedeutet das IT-Sicherheitsgesetz?

Schlagwort BSIG Beschreibung

Im BSIG Verweis auf ,Stand der Technik®.
Standards 88aAbs.1  Ausgestaltung durch DVGW im Rahmen UP-
Kritis. Umsetzung innerhalb von 2 Jahren.

Energie

H)
- 3 0 Ernéhrun, =
Audits §8a Abs. 3 Mlndesten_s alle 2 Jahre Nachwels_ <_j¢r Erfallung ¢
durch Audits, Prifungen oder Zertifizierungen. (1T 0§0
G_ Versi‘;::::ngs- ITund TK -.
Meldung von erheblichen Stérungen an das : s
Meldepflicht 88b Abs. 3  Bundesamt fur Sicherheit in der Waser  Medien | und

und Verkehr

Informationstechnik. Kultur L

==

Jederzeit erreichbare Kontaktstelle ist

Erreichbarkeit 88b Abs. 3 ) )
einzurichten.

Schutz Kritischer Infrastrukturen
Unterstiitzung 83 Abs. 3 BSI kann auf Ersuchen beraten und unterstitzen durch IT-Sicherheitsgesetz und UP KRITIS




Neue gesetzliche Vorschiften

Branchenspezifischer Sicherheitsstandard (B3S)

llkommen

gerd.gruner@auconet-
it.com

ﬂ Neues Projekt

£ Projekte

A Gefahrdungen

M MaBnahmen

MaBnahmen

& b3s- .defactions
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In diesem Teil finden Sie alle in den Bausteinen der BSI-IT-Grundschutz-Kataloge enthaltenen SicherheitsmaBnahmen.

Die MaBnahmen sind in die sechs MaBnahmenkataloge Infrastruktur, Organisation, Personal, Hard- und Software,

Kommunikation und Notfallvorsorge unterteilt. Zur jeweiligen MaBnahme werden folgende Informationen gegeben: Das
Kiirzel der MaBnahme nach BSI-IT-Grundschutz, die Bezeichnung der MaBnahme, das jeweilige Kapitel und der
dazugehorige Abschnitt im BSI-IT-Grundschutz sowie der Link zur entsprechenden Seite beim BSI mit der ausfiihrlichen
Beschreibung der SicherheitsmaBnahme.

MaBnahme
> M1
> M2
> M3
L4 M4
v M5

Bezeichnung

MaBnahmenkatalog Infrastruktur

MaBnahmenkatalog Organisation

MaBnahmenkatalog Personal

MaBnahmenkatalog Hard- und Software

MaBnahmenkatalog Kommunikation

Kapitel

0

Abschnitt

BEEBE
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Zwel Firewalls mit
,oplit Responsibility*

Statistikdaten

Konzern-Netz

> Zentraler
Fernwartungs-
zugang
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Implementierung einer
Netzzugangskontrolle

. MAC
I

° 802.1X cisco
Kein Wi-Fi




Absicherung der Endgerate © ESAUCONET

- USB-Port-Uberwachung
- Zwei-Faktor-Authentifizierung
- Login-Uberwachung

Beta Systems Group

FUjiTSU FUJiTsU FUfiTsu
- Patchmanagement : : :

- Konfigurationsiberwachung
- Einsatz von Antiviren-Software

- Uberwachung von
Serverdiensten (Whitelisting)

SIEMENS
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-
Weitere SicherheitsmaRnahmen SSAUCONET

- Anomalieerkennung
* Per NetFlow
« Spezielle Hardware

- Honeypot

- Einsatz von Schrankiiber-
wachungssystemen

(R) HIRSCHMANN

- Verwendung von
verschlisselter
Kommunikation

Honeypot
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- Schrittweiser Ersatz der
Feldbussysteme durch IP-
basierte Systeme

- Ausbau von BICS in weiteren
Konzernbereichen

- Einflhrung eines
ubergeordneten SIEM-
Systems
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Vielen Dank fur die Aufmerksamkeit

Gerd Gruner, Auconet GmbH



